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“OPSI 4 Institutes” (o4i)

 
ein Communityprojekt im 

wissenschaftlichen Umfeld

opsi 4 institutes
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Einleitung

● Detlef Krummel

Georg-Eckert-Institut für internationale Schulbuchforschung 
(Braunschweig)

● Thomas Besser

Karlsruher Institut für Technologie - Fakultät Architektur (Karlsruhe)
● Jens Böttge

Max-Planck-Institut für Mikrostrukturphysik (Halle)

        Poster im Hotel + Vortrag als PDF online auf o4i.org
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Historie

● 22.Februar 2015  DFN-Mailingliste gegründet 
● Wiki und Repository beim WZB (bis 12/2018)
● Mai 2017: 1.OPSI-Konferenz in Braunschweig
● 2018: nach OPSI-Anwenderkonferenz UIB Mainz 

Bildung eines Koordiatoren-Teams
● Mai 2019: Community-Treffen in Karlsruhe
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DFN – Deutsches Forschungs-Netz

● gemeinnütziger Verein
● vermascht, Kernnetz 200 GE
● ca. 300 Standorte, doppelt 

und wegeredundat angebunden
● VIELE Uni / TU / HS / FS

sowie die vier FG´s
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Forschungsgemeinschaften (FG’s)

● MPG: Max-Plack-Gesellschaft
86 Einrichtungen (o4i: 18), ca. 23.700 Beschäftigte

● HGF: Helmholz-Gesellschaft

19 Forschungszentren (o4i: 2), ca. 40.400 Beschäftigte 
● WGL: Wissenschaftsgemeinschaft Leibniz

93 Einrichtungen (o4i: 22), ca. 19.700 Beschäftigte

● FHG: Fraunhofer Gesellschaft                        SSumme: 278
80 Einrichtungen (o4i: 13), ca. 26.600 Beschäftigte                       110.400
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o4i-Teilnehmer

aktuell 2/2020:
● 305 User
● 216 Org-Einh.
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o4i-Services

Paket-Repository 
https://repo.o4i.org   (MPI Halle/GWDG) 

https://o4i.imbi.uni-freiburg.de 
  https://o4i-repo.bs.fraunhofer.de

Paket-Repository 
https://repo.o4i.org   (MPI Halle/GWDG) 

https://o4i.imbi.uni-freiburg.de 
  https://o4i-repo.bs.fraunhofer.de

Wiki 
https://wiki.o4i.org

Wiki 
https://wiki.o4i.org

Git-Repository 
https://git.o4i.org 

https://github.com/opsi4instituts

Git-Repository 
https://git.o4i.org 

https://github.com/opsi4instituts

Mailinglisten 
listserv.dfn.de/sympa/info/o4i 

listserv.dfn.de/sympa/info/o4i-maintainer 
listserv.dfn.de/sympa/info/o4i-koordination

Mailinglisten 
listserv.dfn.de/sympa/info/o4i 

listserv.dfn.de/sympa/info/o4i-maintainer 
listserv.dfn.de/sympa/info/o4i-koordination

Notify-Service 
listserv.dfn.de/sympa/info/o4i-notify

Notify-Service 
listserv.dfn.de/sympa/info/o4i-notify

Instant Messenger 
XMPP:o4i@conference.o4i.de

Instant Messenger 
XMPP:o4i@conference.o4i.de

opsi 4 institutes

Paket-Upload 
Repository

Paket-Upload 
Repository

Self-ServiceSelf-Service



8 / 45opsiconf 2020

Wiki (1)

● ab 27.Februar 2015 – einer der ersten o4i-Dienste
● zentraler Anlaufpunkt für opsi4institutes
● ...alles Wissenwerte um o4i, Pakete, HowTo, 

Paket-Richtlinien
● Zugangsvoraussetzung: Einrichtung des DFN 

(Ausnahmen nach Prüfung möglich)
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Wiki (2)

offener Bereich:
● Liste der teilnehmenden Einrichtungen (ohne Details)
● Hinweise zu den Repositorys
● Grundkonfiguration Repository public-Zweig
● Allgemeines zum offenen Notify-Service
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Wiki (3)

geschützter Bereich:
● nur personalisierte Accounts
● Details zu den teilnehmenden Einrichtungen
● Details zu den opsi-Paketen, Maintainer
● Informationen zum geschlossenen Bereich des 

Repositorys
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Repository: Portal

...eines der Portale:
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Repository: Softwareübersicht
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Repository

● Repository ist neuralgischer Punkt
─> Verfügbarkeit und Security muss gewährleistet sein

● aber: wir betreiben o4i neben unserer eigentlichen Arbeit 
─> limitierte Ressoucen

● Brainstorming zur opsiconf 2018: 
─> Redundanz benötigt

● heute: 3 Repository-Server um eventuellen Ausfall 
abzufangen und Last zu verteilen 

rsync (push) rsync (push)

https://repo.o4i.[org|de]

Repository

MPI Halle / GWDG

https://o4i.imbi.uni-freiburg.de

Repository

Uni Freiburg

https://o4i-repo.bs.fraunhofer.de/

Repository

Fraunhofer WKI

Paket-Maintainer

o4i_*.opsi, dfn_*.opsi

WebDAV (davfs) 
(DFN-Zertifikat erforderlich)

rsync
https://o4i.bibliothek.kit.edu/incoming

Upload-Server

KIT, Karlsruhe

https://upload.o4i.de/incoming

Upload-Server ("cold standby")

...in Planung 

MPI Halle / GWDG
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Versionsverwaltung: Git

● Softwareentwicklung erfordert Versionsverwaltung 
(insbesondere bei Zusammenarbeit)

● zuvor Paketquellen teilweise auf GitHub gepflegt 
(...aber sobald Microsoft seine Finger im Spiel hat, stellt sich gewisses Unwohlsein ein) 

● mit o4i-Restrukturierung und Übernahme von GitHub Beschluss 
eigenen Service zu betreiben: Gitea 

● warum Gitea?
● vorhandene Erfahrungen
● einfach zu pflegen

● Projekte hier (bislang) nicht öffentlich
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Instant Messaging

● Wunsch nach schneller und unkomplizierter 
Kommunikation (via Gruppenchat) 
—> Bedarf: Instant-Messenger

● bewährt: XMPP (Jabber)
● bis Anfang 2020: o4i@conference.kit.eu, danach

o4i@conference.o4i.de         alternativ: Rocket.Chat
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Self-Service

● Reihe der vorgestellten Services erfordern Account 
—> Ziel: ein Account für alle Angebote

● Registrierung und Passwort-Management über eigenen Dienst
● ...besonders komfortabel persönliches Zertifikat aus DFN-PKI
● derzeit angeschlossene Dienste:

● Gitea
● Instant-Messaging (Jabber, Rocket.Chat)
● später auch für Wiki
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Mailinglisten

● offizieller Listserver des DFN  (Sympa)
● Listen:

● o4i
● o4i-maintainer
● o4i-koordination
● o4i-notify
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Notify-Service

o4i-notify
● automatisierte und strukturierte Information über 

Software-Updates (nicht nur für Maintainer)
● Verteilung über DFN-Mailingliste (read-only, spamfrei)
● Mail mit Link zum direkten Download

...gleich mehr dazu
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o4i-Notify  (1)

● woher ?
● wie oft ?
● wie viele ?
● wie genau ?
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o4i-Notify  (2)

● nur Original-Herstellerseiten!
● Vergleich Hersteller Version oder Filename mit 

\\opsi_workbench\$PaketName\CLIENT_DATA
● <>, dann Mail an o4i-notify@listserv.dfn.de

smb://opsi_workbench/$PaketName/CLIENT_DATA
mailto:o4i-notify@listserv.dfn.de
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o4i-Notify  (3)

● ca. 300 SW-Produkte
● seit 4/2015 … ca. 4.700 Versionsmails

→ statistische Aussage (2:1)
● 50 SW-Anwendungen  = ca. 25 Updates / Monat
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o4i-Notify  (4)

● 2.0: “working in progress…”
● Datenbank-basierte Webanwendung
● API (JSON?) für CI / CD …

(Version, Link, letztes Vers.Wechseldatum …)
● wann kommt vorausichtlich das neue WinSCP…

● Liste aller gemonitorten SW-Produkte

● alle Updates (SW oder Repo) der letzten 7 Tage auflisten ...
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Verteilte Infrastruktur 

rsync (push) rsync (push)

https://repo.o4i.[org|de]

Repository

MPI Halle / GWDG

https://o4i.imbi.uni-freiburg.de

Repository

Uni Freiburg

https://o4i-repo.bs.fraunhofer.de/

Repository

Fraunhofer WKI

Paket-Maintainer

o4i_*.opsi, dfn_*.opsi

WebDAV (davfs) 
(DFN-Zertifikat erforderlich)

rsync
https://o4i.bibliothek.kit.edu/incoming

Upload-Server

KIT, Karlsruhe

https://upload.o4i.de/incoming

Upload-Server ("cold standby")

...in Planung 

MPI Halle / GWDG
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Repository / Struktur

● public
● offen, reduziert, aktuell 18 Pakete, OSS oder Erlaubnis

● non-public
● aktuell ca. 120 Pakete
● BasicAuth = Passwort (Änderung zu Quartalsbeginn)

● jeweils Untersektionen “testing” bzw. “download”
● Besonderheit “Download-Pakete” (Nachladen)
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Repository / non-public-cert

● non-public-cert: identischer Inhalt wie 'non-public' 
● aber ClientAuth = DFN-Zertifikat (Server)

● opsi-package-updater seit “python-opsi_4.1.1.50-1”
● “authcertfile” bzw. “authkeyfile”

● Prüfung: 2. Zertifikat in der Kette = DFN
● auch Zugriff mit Browser & DFN-Nutzerzertifikat
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opsi-package-updater & ClientAuth

● OPSI-Server mit DFN-Zertifikat (mit ClientAuth!)

/etc/opsi/package-updater.repos.d/o4i_non-public-cert.repo

baseUrl = https://o4i.imbi.uni-freiburg.de/non-public-cert
authcertfile = /etc/ssl/certs/opsi.arch.kit.edu.pem
authkeyfile = /etc/ssl/private/opsi.arch.kit.edu.key
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Upload / Maintainer

● Voraussetzung DFN-Nutzerzertifikat (X.509) 
● explizite Freigabe durch Seriennummer
● Upload mittels WebDAV (anstatt Webportal)
● Windows: nativer Client oder CarotDAV
● davfs2 (Linux) oder CyberDuck (MacOS)
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Infrastruktur / Übersicht

Maintainer

upload

Apache
* Client-Certification (Whitelist)
* DAV delete-property (Whitelist)
* Logfile: wann, wer, was

Skript
* Check ob rsync läuft
* MD5-Check
* Archivieren (/data/o4i/archiv)
* Aufräumen (ältere Version in Testing)
* Sortieren (non-public <-> public)
* Verschieben ins Repository

/data/o4i/incoming/. /testing /download

Dateisytem-Monitoring (inotify)
* fswatch oder pynotify (Trigger für Skript)

/data/o4i/repository/
public | non-public [+download][+testing]

rsync repository

DAVS

download

/data/www/repository/
SSH

Apache

Directory "public"

Directory "non-public"

Directory "non-public-cert"

Logfile: wer, wann, was

OPSI-Server

OPSI-Server

o4i-Admins

OPSI-Server
HTTPS

HTTPS & ClientAuth

SSH

HTTPS & BasicAuth
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Infrastruktur / Ausblick

● Ersatz-Upload-Server (Standby)
● automatisches Testen von Paketen nach Upload

● ausreichend Ressourcen dafür?
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Community-Pakete

● Basis: Software (de)installieren (Erfolgskontrolle)
● aktuelle Upstreamversionen (Notify-Service)
● “Pakete sollten möglichst so gebaut sein, dass sie 

von allen genutzt werden können”
● direkte Nutzung (ohne weitere Anpassung)
● steigende Komplexität und erforderliche Flexibilität

● hoher Anspruch; ohne Gewähr für alle o4i-Pakete
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Community-Pakete / Flexibilität

● Einsatz in unterschiedlichen Umgebungen
● Maintainer hat “nur” seine Sichtweise/Umgebung
● Kommunikation! Ideen, Wünsche oder Patches
● Flexibilität durch Schalter (ProductProperty)
● “Ausbruch” aus Paketskripten auf OPSI-Server

● höchste Flexibilität in “custom” Verzeichnis



32 / 45opsiconf 2020

Community & Maintainer 

● Community lebt vom aktiven Mitmachen!
● Einstieg als “Co”- oder “Binary”-Maintainer
● oder Testen, Feedback, Ideen zu o4i-Paketen
● oder …

● Ziel / Wunsch: Reinvestition der Zeitersparnis 
durch Nutzung von o4i-Paketen an die 
Community
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Ausblick

wir danken für die Aufmerksamkeit und stehen jetzt 
bwz. während der Konferenzpausen für Fragen und 
Diskussionen zur Verfügung …

● Detlef Krummel      krummel@gei.de
● Thomas Besser      thomas.besser@kit.edu
● Jens Böttge            boettge@mpi-halle.mpg.de
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Zusatz-Folien

● Tabelle mit Folien-Nummern ausdrucken!, dann als letzte Folie
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Links (1)

● o4i-Wiki: https://wiki.o4i.org
● Repositorys (Download-Server)

https://o4i-repo.mpi-halle.mpg.de/   (https://repo.o4i.org/)

https://o4i.imbi.uni-freiburg.de/

https://o4i-repo.bs.fraunhofer.de/
● Mailinglisten-Archiv

https://www.listserv.dfn.de/sympa/arc/o4i

https://www.listserv.dfn.de/sympa/arc/o4i-notify

https://www.listserv.dfn.de/sympa/arc/o4i-maintainer
● o4i-Konferenz in Braunschweig: http://www.gei.de/abteilungen/difi/opsi4instituts/konferenz.html
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Links (2)

●
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Zusatzfolien Detlef Krummel
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O4i-Notify– Inbox letzten 7d

6 Tage … vom

22. - 28.2.2020:

● 26 Updates
● 1 neuer Notify
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Schwachstellenanalyse des BSI
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Beispiel Archivabfrage o4i-Notify
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o4i-Notify 2.0 – Homepage
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o4i-Notify 2.0 – DB-Abfrage
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o4i-Notify 2.0 – DB-struktur
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Zusatzfolien Jens Böttge
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Zusatzfolien Thomas Besser


